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VILNIAUS LOPSELIO-DARZELIO ,VEJELIS”
IT INFRASTRUKTUROS SAUGUMO TAISYKLES

1. BENDROSIOS NUOSTATOS

1.1. Duomeny valdytojas ir Duomeny tvarkytojas Vilniaus lopselis-darzelis , Véjelis”, juridinio asmens kodas:
190032899. Buveinés adresas: Gabijos g. 21, LT-06109 Vilnius. Telefono Nr. +370 5 2473656. El. pasto
adresas: rastine@vejelis.vilnius.Im.lt, vadovaujantis Bendruoju Duomenuy Apsaugos Reglamentu (ES)
2016/679 (toliau - BDAR), Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu (toliau - ADTA])
ir kitais Europos Sgjungos ir Lietuvos Respublikos teisés aktais, reguliuojanciais fiziniy asmeny (toliau -
Duomeny subjektas) asmens duomeny apsauga ir tvarkyma, siekiant tinkamai jgyvendinti BDAR reikalavimus
ir pasiekti aukstg kibernetinio saugumo lygj Siuose IT infrastruktiros saugumo taisyklése (toliau-Taisyklés)
nustato asmens duomeny ir IT infrastruktiiros saugumo tvarka.

1.2. Siy taisykliy pagrindiniai tikslai yra sudaryti Vilniaus lop$elyje-darzelyje ,Véjelis” (toliau - DarZelis)
sglygas saugiai tvarkyti fiziniy asmeny asmens duomenis ir informacija, numatyti DarZelio IT infrastruktiiros
naudojimo reikalavimus bei uZtikrinti informacijos sauguma nuo atsitiktinio ar neteiséto sunaikinimo,
pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo.

1.3. Zemiau i$vardintos taisyklés ir jose nustatyti reikalavimai privalomi ir taikomi visiems DarZelio IT
infrastruktiiros administravimo specialistams, Darzelio darbuotojams (jskaitant ir laikinus darbuotojus bei
praktika atliekancius asmenis), kuriems nustatyta tvarka yra suteikta prieiga prie Darzelio valdomy ar
naudojamy informaciniy sistemy, asmens duomeny ir informacijos.

1.4. Taisyklés ir jose nustatyti reikalavimai privalomi ir taikomi ir visiems DarZelio mokiniams ir jy tévams ar
globéjams, kitiems tretiesiems asmenims (rangovams, paslaugy teikéjams, kity jstaigy darbuotojams),
kuriems nustatyta tvarka suteiktos prieigos teisés prie Darzelio valdomy ar naudojamy informaciniy sistemy,
asmens duomeny ir informacijos.

1.5. Su Taisyklémis ir jy pakeitimais turi biti supazindinami visi DarZelio darbuotojai ir tretieji asmenys,
kuriems nustatyta tvarka suteiktos prieigos teisés prie DarZelio valdomy ar naudojamy informaciniy sistemy,
asmens duomeny ir informacijos. Prieiga prie Darzelio valdomy ar naudojamy informaciniy sistemy, asmens
duomeny ir informacijos Darzelio darbuotojams ar kitiems asmenims, kuriems nustatyta tvarka suteiktos
prieigos teisés prie Darzelio valdomy ar naudojamy informaciniy sistemy, asmens duomeny ir informacijos
gali buti suteikta tik pastariesiems pasirasytinai susipazinus su Taisyklémis.

2. DARZELIO JRANGOS SAUGOS REIKALAVIMAI

2.1. DarZelio darbuotojai dirbdami su Darzelio darbo jrenginiais (pvz, kompiuteriais, planSetiniais
kompiuteriais ir ismaniaisiais telefonais), siekiant uZzZtikrinti DarZelio IT infrastruktiros ir informacijos sauga
turi imtis saugos priemoniy nes jrenginiai gali buti pavogti, paveikti kenkéjisky programy ir naudojami
asmeny, neturinfiy tam teisés. DarZelio darbo kompiuteriai, plansetiniai kompiuteriai ir iSmanieji telefonai
(toliau - IT jranga) visada turi biti stebimi arba laikomi saugioje vietoje.

2.2.Visa Darzelyje darbui naudojama IT jranga (techniné ir programiné) turi biiti inventorizuota bei priskirti
uZ konkrecig jrangg atsakingi Darzelio darbuotojai. Darzelio darbuotojai privalo saugoti jiems darbui iSduotg
ir priskirtg Darzelio IT jrangg.

2.3. Darzelio direktorés jsakymy uz DarZelio IT sistemy administravimo atsakingas darbuotojas arba pagal
sutartj pasamdytas IT sistemy administravimo specialistas privalo uZztikrinti Darzelyje tvarkomy asmens
duomeny ir informacijos apsauga, iSmanyti kibernetiniy grésmiy $altinius, turéti prizitirimos Darzelio IT
infrastruktiiros aprasg, sudaryti leistinos programinés jrangos sgrasg, kuris tenkinty Darzelio poreikius ir ne
reCiau kaip kartg per ménesj jdiegti programinés jrangos atnaujinimus. Reguliariai atlikti saugumo ir DarZelio
IT infrastruktiiros auditus, kurie leisty laiku pastebéti DarZelio IT infrastruktiiros silpnasias vietas. DarZelio
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IT sistemy administravimo specialistas privalo nuolat dométis kibernetinémis grésmémis ir laiku informuoti
Darzelio direktore ir darbuotojus tokiai grésmei iSkilus. Darzelyje leidZiama naudoti tik sankcionuotg technine
ir programine jrangg.

2.4. Siekiant uZkirsti kelig neteisétai prieigai prie DarZelio jrenginyje saugomos informacijos, visi DarZelio
kompiuteriai, planSetiniai kompiuteriai ir iSmanieji telefonai turi turéti jdiegtus Sifravimo sprendimus. Kai jie
nenaudojami, Sie prietaisai turi biti uzrakinti su PIN arba slaptazodZio apsauga, arba iSjungti. DarZelio IT
jranga DarZelio darbuotojai gali naudoti darbo metu ir tik darbinémis funkcijoms atlikti. Asmeninei Darzelio
darbuotojy komunikacijai DarZelio jranga gali biiti naudojama jei tai netrukdo jy pareiginiy funkcijy vykdymui
ir nekelia saugumo grésmiy DarZelio jrangai ir Darzelio jrenginyje saugomai informacijai.

2.5. DarZelio darbuotojams j savo asmeninius kompiuterius draudZiama atsisiysti programinés jrangos, kuri
néra gauta i$ DarZelio IT sistemy administravimo specialisto. Jei DarZelio darbuotojui j savo darbo kompiuterj
reikia atsisiysti iSorine programine jranga, jis privalo gauti leidima ir patvirtinima i§ DarZelio IT sistemy
administravimo specialisto ir DarZzelio direktorés.

2.6. Darzelio valdomoje IT jrangoje (darbuotojy kompiuterinése darbo vietose, tarnybinése stotyse) turi buti
naudojama tik legali ir DarZelio darbuotojams darbo funkcijoms vykdyti biitina programiné jranga ir
kompiuteriuose i§ anksto turi buti jdiegtos apsaugos nuo kenkéjiSky programuy. Jei antivirusiné programa
informuoja apie grésme ir kompiuteris veikia nejprastai arba Darzelio darbuotojui kyla abejoniy dél
naudojamos jrangos apsaugos nuo kenkéjisSky programuy, jis privalo nedelsdamas (bet ne ilgiau kaip per 24
val.) apie tai prane$ti DarZelio IT sistemy administravimo specialistui ir DarZelio direktorei ZodZiu, rastu ar
elektroninémis priemonémis, nutraukti darbg kompiuteriu ir iSjungti jj i$ tinklo.

2.7. Jeigu Darzelio darbuotojas turi prieigg prie Darzelio IT sistemy, kurios jam nebereikia vykdant savo
pareigas, jis privalo nedelsdamas apie tai pranesti Darzelio IT sistemy administravimo specialistui ir Darzelio
direktorei ZodZiu, raStu ar elektroninémis priemonémis.

2.8. Darzelio programine jrangg gali diegti tik DarZzelio direktorés jsakymy uz Darzelio IT sistemy
administravimo atsakingas darbuotojas arba pagal sutartj pasamdytas IT sistemy administravimo
specialistas. DarZelyje naudojama programiné jranga turi biiti atnaujinama, laikantis gamintojo reikalavimu.

3. DARZELIO INFORMACINIU SISTEMU SAUGOS REIKALAVIMAI

3.1. Prieiga prie DarzZelyje naudojamy informaciniy sistemy leidZziama tik tiems DarZelio darbuotojams
(naudotojams), kuriems buvo suteiktos prieigos teisés ir prisijungimo prie informacinés sistemos vardai bei
slaptazodziai. Darzelio darbuotojams prieigos teisés prie DarZelyje naudojamy informaciniy sistemy
suteikiamos tik jy tiesioginéms funkcijoms vykdyti. Kai Darzelio darbuotojui suteikiamas laikinas slaptazodis
prisijungti prie Darzelio IT sistemos, Darzelio darbuotojas privalo nedelsiant pakeisti laikina slaptazodj po
pirmojo prisijungimo prie DarZelio IT sistemos ir jo negalima uZsirasyti arba dalintis su kitais DarZzelio IT
sistemos vartotojais. Visi slaptazodziai, naudojami prisijungimui prie Darzelio informaciniy sistemy, turi
atitikti Siuos minimalius reikalavimus:
a) Slaptazodzio ilgis turi biiti ne trumpesnis kaip 8 simboliy;
b) SlaptazodZzio sudétingumui turi bati naudojamos didZiosios raidés, mazosios raidés ir skaiciai;
c) Slaptazodis turi biti keiciamas ne reciau kaip kas tris ménesius arba jei kyla jtarimas, kad slaptazodj
suzinojo paSaliniai asmenys;
d) Nenaudoti to paties slaptazodzio prisijungimui prie skirtingy informaciniy sistemuy, ypac reikia vengti
ty paciy slaptazodziy naudojimo darbinése ir asmeninése paskyrose.
e) Nenaudoti slaptazodziams su DarZelio darbuotoju ar jo artimaisiais susijusig informacija (vardai,
pavardeés, gimimo datos ir pan.) ar kitg lengvai nuspéjama informacija;
f) Nenaudoti slaptazodziams i$ eilés einanciy skaitiniy ar raidiniy Zenkly ir kompiuteriy klaviatiros
sekos, pvz., 12345678, qwertyui ir pan.
3.2. Prieiga prie DarZelio informacinése sistemose saugomos informacijos ir teisé jg tvarkyti suteikiama tik
Darzelio darbuotojui (naudotojui) tinkamai patvirtinus savo tapatybe. Darzelio darbuotojai (naudotojai) gali
naudotis tik tomis Darzelio informacinémis sistemomis, ir juose tvarkoma informacija, prie kuriy jiems buvo
suteiktos prieigos teisés. DarzZelio darbuotojas negali suteikti prieigos teisiy prie Darzelio IT sistemos kitiems
Darzelio darbuotojams (vartotojams).
3.3. DarZelio darbuotojai yra atsakingi uz saugy savo darbo faily (pvz.,, MS Word / Excel / PowerPoint rinkmeny)
tvarkyma ir turi biiti labai atsargiis saugodami Duomeny subjekty asmens duomenis failuose.
3.4. DarZelio darbuotojai privalo apriboti dalijimasi failais, kuriuose yra Duomeny subjekty asmens duomeny,
kad biity uzkirstas kelias pazeidimams ar netinkamam S$iy duomeny naudojimui, ir turi iStrinti Duomeny



subjekty asmens duomenis, kurios jam nebereikia vykdant savo pareigas. Tai taikoma visiems failams, kuriuos
sukireé Darzelio darbuotojai, iskaitant MS Word / Excel / PowerPoint failus.

3.5. DarZelio darbuotojams draudziama naudoti ir saugoti DarZelio vardy tvarkomy Duomeny subjekty
asmens duomeny ir informacijos ne DarZelio jrenginiuose ir jiems neturi biiti suteikiamos DarZelio IT sistemos
administratoriaus teisés, suteikiancios privilegijuotus jgaliojimus.

3.6. Pasikeitus DarZelio darbuotojo pareigoms turi biiti panaikinamos jam nereikalingos prieigos teisés ir
suteikiamos naujos, atitinkancios DarZelio darbuotojo naujas pareigas. Nutraukus darbo santykius su DarZeliu
arba pasibaigus sutartiniams santykiams su treciosiomis Salimis, visos prieigos teisés turi biiti nedelsiant
blokuojamos ir panaikinamos.

4. DARZELIO TINKLO SAUGOS REIKALAVIMAI

4.1. Darzelio mobilieji irenginiai jungiami tik prie Darzelio , WiFi“ tinklo, skirto mobiliesiems jrenginiams. Kiti
kompiuteriai ar mobilieji jrenginiai turi buti jungiami prie Darzelio sveciy ,WiFi“ tinklo.

4.2. Darzelio darbuotojams draudZiama naudoti ir jungtis prie DarZelio kliento tinklo be iSankstinio kliento
sutikimo, nebent klientas yra nurodes vie$a prisijungimo duomenis.

vieSuosius tinklus gali biiti stebimas. PrieS naudodamiesi vieSaisiais ,WiFi“ tinklais, Darzelio darbuotojai
turéty jsitikinti, kad ,WiFi“ tinklas yra apsaugotas ir gaunamas i$ teiséto paslaugy teikéjo.

4.4. Jei yra priezasciy abejoti vieSojo ,WiFi“ tinklo saugumu, DarZelio darbuotojas turéty vietoj jo naudoti
mobiliojo rySio tinklg savo darbinéms funkcijoms atlikti.

4.5. NarSymas asmeniniais tikslais DarZelio darbuotojams leidZiamas tik svetainése, kuriy turinys
suderinamas su DarZelio darbuotojo darbo funkcijomis.

4.6. DarZelio darbuotojams internetiniai Zaidimai ar azartiniai loSimai draudziami, o faily bendrinimas ar
srautinis medijos transliavimas internetu turéty apsiriboti su darbu susijusiu turiniu.

4.7. Visi Darzelio darbuotojai turi buti tinkamai informuoti, kad DarZelio IT sistemy administravimo
specialistas analizuoja interneto srautg, o taip pat gaunama informacija apie netinkamg interneto naudojima
siekiant tvarkomos informacijos saugumui uztikrinti.

5. DARZELIO ELEKTRONINIO PASTO NAUDOJIMO SAUGOS REIKALAVIMAI

5.1. Darzelio elektroninis pastas yra svarbi skaitmeniné DarZelio darbuotojy komunikacijos priemoné.
Darzelio elektroninio pasto ir bendradarbiavimo priemoniy paskyros turi biiti naudojamos tik Darzelio
numatytos veiklos tikslams pasiekti ir turi biiti naudojami tinkamai.

5.2. Darzelio darbuotojai privalo laikytis saugaus elektroninio pasto naudojimosi reikalavimy bei uztikrinti
siunciamos informacijos konfidencialuma. UZ elektroniniu pastu siun¢iamos informacijos turinj ir sauguma
atsako Darzelio darbuotojas (siuntéjas). Visa darbiné informacija turi biiti siunciama tik naudojantis Darzelio
darbiniu elektroniniu pastu.

5.3. DarZelio konfidenciali informacija, jskaitant informacijg, kurioje yra Duomeny subjekty asmens duomenys
gali buti siunciama Darzelio darbiniu elektroniniu pastu tik jei tokia informacija yra apsaugota naudojant
Sifravima. Sifravimo raktai ar kodai informacijos gavéjui turi biti perduodami naudojant kitus perdavimo
bidus ar kanalus. DarZelio darbuotojams draudziama Sifravimo raktus ar kodus laisko gavéjui siysti
elektroniniu pastu.

5.4. Darzelio darbuotojai privalo laikytis saugaus elektroninio pasto naudojimosi reikalavimy. Darzelio
elektroninis pastas yra pagrindinis informacijos saugumo paZeidZiamumo S$altinis nes jis suteikia
atakuotojams galimybe nukreipti | Darzelj kenkéjiSkas programas arba uzZsiimti suk¢iavimu. Elektroniniu
laisku gali biiti bandoma paveikti DarZelio darbuotojg, kad jis atlikty laiSke nurodytus veiksmus (pvz., pervesty
pinigus, jvesty prisijungimo / slaptaZodZio duomenis ar kitq slaptq informacijq), paspausty nuoroda ar atidaryty
prieda, kuris parsiuncia kenkéjiska programine jranga (,malware”) i Darzelio darbuotojo naudojama
kompiuterj ar mobilyjj telefong. Laiskas, jo priedas ar nuoroda gali atrodyti Darzelio darbuotojui nekaltai nes
gali btj uzmaskuotas kaip kliento ar kolegos laiskas, tiekéjo pasiiilymas, saskaita-faktiira arba kaip debesijos
paskyros (,OneDrive”), pranesSimas. Dél Sios priezasties Darzelio darbuotojai turi biiti labai budris tvarkydami
elektroninius laiSkus ar kitokio pobiidZio pranesSimus, net jei jie atrodo gauti i$ patikimo $altinio.

5.5. Darzelio darbuotojai turi neatidaryti nuorody arba priedy savo darbo prietaisuose, jei jie abejoja
elektroninio laiSko ar kitokio kontakto su juo teisétumu ir privalo nedelsdamas (bet ne ilgiau kaip per 24 val.)
apie tai pranesti DarZelio IT sistemy administravimo specialistui ir Darzelio direktorei ZodZziu, rastu ar
elektroninémis priemonémis, nutraukti darbg kompiuteriu ir iSjungti jj i$ tinklo.
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5.6. Jei DarZelio darbuotojas néra tikras dél elektroninio laisko teisétumo arba jei netycia sureagavo j galima
meéginima sukciauti, atidares jtarting nuoroda ar prieda, jis privalo nedelsdamas (bet ne ilgiau kaip per 24 val.)
pranesti apie §j incidentg Darzelio IT sistemy administravimo specialistui ir Darzelio direktorei Zodziu, rastu
ar elektroninémis priemonémis, nutraukti darbg kompiuteriu ir i§jungti jj i$ tinklo.

5.7. DarZelio darbuotojas pastebéje Darzelio elektroninio pasto sistemos sutrikimus privalo nedelsdamas (bet
ne ilgiau kaip per 24 val.) pranesti apie §j incidentg DarZelio IT sistemy administravimo specialistui ir Darzelio
direktorei ZodZiu, rastu ar elektroninémis priemonémis, nutraukti darbg kompiuteriu ir iSjungti jj i$ tinklo.
5.8. Darzelio darbuotojo darbui naudojamas DarZelio elektroninis pastas neturéty biti naudojamas svarbios
Darzelio informacijos archyviniam saugojimui. DarZelio darbuotojas darbui naudojamoje jrangoje gali saugoti
elektroninio pasto archyvus ne ilgiau kaip 1 metus, iSskyrus atvejus, kai Darzelio direktore leidZia naudotis
archyvais didesni laikotarpi.

5.9. DarZelio darbuotojai turéty biti labai atsargiis, dalydamiesi informacija Darzelio elektroniniu pasty. Pries§
siunciant elektroninio pasto praneSimus, atidziai patikrinti adresaty sarasa ir jsitikinti, kad visi adresatai turi
teise susipazinti su siunciama informacija. Nuolat sekti aktualia DarZelio elektroninio pasto informacija,
iStrinti pasenusius, neaktualius ir darbui nereikalingus pranesimus.

5.10. Darzelio darbuotojams draudZiama savavaliskai keisti Darzelio elektroninio pasto programinés jrangos
parametrus, susijusius su sauga arba prisijungimo budu, ir kitus jdiegtus saugumo mechanizmus. Skelbti
darbinio elektroninio pasto adresg vieSojoje erdvéje, jeigu tai néra susije su darbo funkcijy vykdymu.

5.11. DarZelio darbuotojams draudziama naudojantis Darzelio elektroniniy pasty siysti praneSimus savo arba
Darzelio vardu, kurie gali pakenkti DarZelio jvaizdziui ir reputacijai arba sukelti DarZeliui materialine Zala.
Kurti, saugoti ar platinti laiSkus su smurtinio, diskriminacinio, rasistinio, seksualinio, pornografinio ar kitaip
Zmogaus garbe ir orumg Zeminancio turinio informacija, naudotis DarZelio elektroniniu pastu asmeninés
finansinés naudos tikslais.

5.12. Asmeninis bendravimas DarZelio darbuotojams darbo vietoje yra leidziamas, taiau jis turi buti
vykdomas naudojant kitas elektronines priemones (Pvz., Messenger, Viber, WhatsUp ar kitas paskyras),
kurios neturi biiti susijusios su DarZelio darbiniu elektroninio paSto adresu.

5.13. Asmeninis bendravimas mokiniams ir / arba ugdytiniams DarZelyje leidZiamas tokias budais, kaip
numato DarZelio vidaus taisyklés. Naudojant asmeninio bendravimo priemones negali biti pazeidziamas
Darzelio informacinés infrastruktiiros saugumas.

6. NESIOJAMU]JU JRENGINIVY IR ISORINIYJ DUOMENU LAIKMENU SAUGOS REIKALAVIMAI

6.1.Visuose Darzelio neSiojamuose jrenginiuose (neSiojamuosiuose kompiuteriuose, plansetése,
iSmaniuosiuose telefonuose ir pan.), jeigu jie naudojami ne Darzelio vidiniame kompiuteriy tinkle,
jrenginiuose esanti DarZelio konfidenciali informacija, Duomeny subjekty asmens duomenys ir prisijungimo
prie DarZelio informacinése sistemose tvarkomos informacijos ir Duomeny subjekty asmens duomeny turi
biti Sifruojama, privaloma naudoti papildomas saugos priemones, kuriomis patvirtinama naudotojo tapatybé
(slaptazodis, PIN kodas ir pan.)

6.2.Visuose DarZelio neSiojamuosiuose jrenginiuose (neSiojamuosiuose kompiuteriuose, plansetése,
iSmaniuosiuose telefonuose ir pan.) turi biti jjungta ,Bitlocker ar panasi disko Sifravimo technologija
uztikrinanti informacijos, saugomos irenginyje apsauga, kompiuterinés jrangos vagystés ar praradimo atveju.
Apie Darzelio kompiuterinés jrangos vagystés ar kito praradimo atveju Darzelio darbuotojas privalo
nedelsdamas (bet ne ilgiau kaip per 24 val.) apie tai pranesti DarZelio IT sistemy administravimo specialistui
ir DarZelio direktorei Zodziu, rastu ar elektroninémis priemonémis.

6.3. DarZelio darbuotojy asmeninius neSiojamus jrenginius prijungti prie Darzelio tinklo galima tik jei DarZelio
darbuotojo asmeninis neSiojamas jrenginys atitinka Darzelyje nustatytais saugumo reikalavimams. DarZelio
darbuotojy asmeninése neSiojamuose jrenginiuose draudziama saugoti Darzelio konfidencialia informacijg ir
Duomeny subjekty asmens duomenis.

6.4.Jeigu DarZzelio direktoré DarZelio darbuotojui suteikta teisé iSneSti Darzelio neSiojamajj jrenginj i$ DarZelio
teritorijos, jis yra asmeniSkai atsakingas uz iSneSamo Darzelio jrenginio ir jame esancios informacijos
sauguma.

7. JIRANGOS IR INFORMACIJOS NAIKINIMAS

7.1. Pagrindinis DarZelio (duomeny valdytojo) DarZelio konfidencialios informacijos ir/ar Duomeny subjekty
asmens duomeny naikinimo tikslas yra negrjZztamas DarZelio konfidencialios informacijos ir/ar Duomeny



subjekty asmens duomeny Salinimas, sunaikinimas be teorinés ir praktinés galimybés juos pakartotinai
nuskaityti ar atstatyti.

7.2. Kai yra Salinama pasenusi, nenaudojama, nebereikalinga Darzelio techniné jranga, DarZzelis (duomeny
valdytojas) privalo uZztikrinti, kad visi prieS tai joje buve sukaupti Duomeny subjekty asmens duomenis bty
negrjztamai pasalinti.

7.3. Perduodant pasenusi, nenaudojama, nebereikalinga Darzelio jrangg iSoriniams rangovams remontuoti ar
nurasSant netinkama naudoti Darzelio irangg turi biiti uZtikrinama, kad perduodamoje ar nuraSomoje DarzZelio
jrangoje néra Darzelio konfidencialios informacijos ir Duomeny subjekty asmens duomenu.

7.4. Perduodamoje ar nuraSomoje DarZelio jrangoje DarZelio informacija ir Duomeny subjekty asmens
duomenis turi buti iStrinama naudojant specializuota programine jrangg, kad nebity galimybés atkurti
DarZelio informacijos ir Duomeny subjekty asmens duomeny, iSimami vidiniai diskai arba jie fiziSkai
sunaikinami. Jei DarZelio darbuotojas pats negali uZtikrinti Siy reikalavimy vykdymo, privaloma kreiptis |
Darzelio IT sistemy administravimo specialista.

7.5. DarZelio darbuotojui pareiginiy funkcijy vykdymui nereikalingos ar nenaudojamos iSorinés duomeny
laikmenos, kuriose yra DarZelio konfidencialios informacijos ir/ar Duomeny subjekty asmens duomenuy, turi
biuti naikinamos. Prie$ paSalinant bet kokig Darzelio duomeny laikmeng, turi biti sunaikinti visi joje esantys
Duomeny subjekty asmens duomenis, naudojant tam skirtg programine jranga, kuri palaiko patikimus asmens
duomeny naikinimo algoritmus. Tais atvejais, kai to padaryti nejmanoma, turi biti jvykdytas fizinis duomeny
laikmenos sunaikinimas be galimybés atstatyti. Popierius ir neSiojamos DarZelio asmens duomeny laikmenos,
kuriose buvo saugomi, kaupiami Duomeny subjekty asmens duomenis, turi buti naikinami tam skirtais
smulkintuvais.

7.6. DarzZelio jrangos ir laikmeny sunaikinimas turi biiti DarZelyje nustatyta tvarka registruojamas.

8. DARZELIO PATALPU SAUGOS REIKALAVIMAI

8.1. DarZelyje turi biuiti uztikrinta fiziné patalpy, kuriose yra DarZelio (duomeny valdytojo) IT sistemy
infrastruktiira, apsauga nuo neautorizuotos prieigos.

8.2. Darzelio darbuotojas kiekvieng kartg nors ir trumpam palikdami savo darbo vietg, privalo uztikrinti, kad
pasaliniai asmenys negaléty susipaZinti su DarZelio informacija ir Duomeny subjekty asmens duomenimis.
(atsijungti nuo DarZelio informacinés sistemos, jjungti slaptaZodZiu apsaugotq kompiuterio ekrano uzsklandg, o
baige darbq - atsijungti nuo DarZelio informacinés sistemos ir iSjungti darbui naudojama DarZelio jranga.)

8.3. Darzelio darbuotojas privalo vykdyti DarZelio IT sistemy administravimo specialisto, Darzelio
administracijos ar kito uz Darzelio patalpy apsaugg atsakingo asmens nurodymus bei pavedimus, susijusius
su Darzelio patalpy saugos reikalavimy jgyvendinimu.

8.4. Darzelio darbuotojas kiekvieng kartg nors ir trumpam palikdami savo darbo vietg DarZelio konfidenciali
informacijg ir Duomeny subjekty asmens duomenis privalo pasalinti nuo darbo stalo ofise ir saugiai laikyti,
kad paSaliniai asmenys negaléty susipaZinti su DarZelio informacija ir Duomeny subjekty asmens
duomenimis, nepalikti DarZelio lankytojus DarZelio patalpose be prieziiiros.

9. BAIGIAMOSIOS NUOSTATOS

9.1. Sios Taisyklés turi biiti perZiiirimos reguliariai ne re¢iau kaip vieng karta per 2 metus arba jvykus
svarbiems esminiams organizaciniams, sisteminiams ar kitokiems pokyc¢iams Darzelyje arba jvykus svarbiam
informacijos saugos incidentui.

9.2. Darzelio darbuotojai, pazeide Siy Taisykliy reikalavimus ar kitus Darzelio informacijos saugos Taisykliy
reikalavimus atsako Lietuvos Respublikos teisés akty nustatyta tvarka.
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